paynow

Zalecenia bezpieczenstwa zwigzane z uruchomieniem
tokenizacji kart w sklepie

Przed uruchomieniem tokenizacji kart w Twoim sklepie, zapoznaj sie z naszymi
zaleceniami odnosnie bezpieczenstwa. Ich stosowanie pozwoli Ci zminimalizowac
ryzyko zwigzane z procesem ptatnosci zapisang karta.

I. Logowanie klienta do sklepu

Zapis karty i uzycie jej przy nastepnej ptatnosci jest dostepne wytacznie dla
zalogowanego kupujacego na sklepie. Zalecamy, aby:

e kazdy kupujacy, ktoéry posiada konto w sklepie, miat przypisany
unikalny identyfikator,

e |ogowanie do sklepu byto zabezpieczone silnym hastem,
konto w sklepie byto blokowane po ustalonej liczbie préb btednego
logowania do sklepu.

Il. Integracja

e strona sklepu powinna by¢ zabezpieczona protokotem, np. SSL,
e jesli korzystasz z wtyczek paynow, prosimy o pobieranie ich z
oficjalnego zrodta. Liste obstugiwanych wtyczek znajdziesz tutaj.

lll. Regulaminy na stronie

Jesli integrujesz sie za posrednictwem API paynow i chcesz udostepnic
mozliwos¢ ptatnosci zapisang karta z poziomu sklepu, wymagane jest
zamieszczenie tresci klauzuli RODO w procesie ptatnosci. Tres¢ zgody w jezyku
polskim i angielskim dostepna jest poprzez endpoint. Szczegoty znajduja sie w
dokumentacji technicznej.

IV. Kontakt z nami

W razie zauwazenia  jakichkolwiek  zagrozen Zwigzanych z
bezpieczenstwem, prosimy o kontakt z nami za posrednictwem doradcy w
mBank lub poprzez wiadomosc¢ na adres wsparcie@paynow.pl.



https://www.paynow.pl/wtyczki
https://docs.paynow.pl/#operation/dataProcessingNotices
mailto:wsparcie@paynow.pl

