
Zalecenia bezpieczeństwa związane z uruchomieniem
tokenizacji kart w sklepie

Przed uruchomieniem tokenizacji kart w Twoim sklepie, zapoznaj się z naszymi
zaleceniami odnośnie bezpieczeństwa. Ich stosowanie pozwoli Ci zminimalizować
ryzyko związane z procesem płatności zapisaną kartą.

I. Logowanie klienta do sklepu

Zapis karty i użycie jej przy następnej płatności jest dostępne wyłącznie dla
zalogowanego kupującego na sklepie. Zalecamy, aby:

● każdy kupujący, który posiada konto w sklepie, miał przypisany
unikalny identyfikator,

● logowanie do sklepu było zabezpieczone silnym hasłem,
● konto w sklepie było blokowane po ustalonej liczbie prób błędnego

logowania do sklepu.

II. Integracja

● strona sklepu powinna być zabezpieczona protokołem, np. SSL,
● jeśli korzystasz z wtyczek paynow, prosimy o pobieranie ich z

oficjalnego źródła. Listę obsługiwanych wtyczek znajdziesz tutaj.

III. Regulaminy na stronie

Jeśli integrujesz się za pośrednictwem API paynow i chcesz udostępnić
możliwość płatności zapisaną kartą z poziomu sklepu, wymagane jest
zamieszczenie treści klauzuli RODO w procesie płatności. Treść zgody w języku
polskim i angielskim dostępna jest poprzez endpoint. Szczegóły znajdują się w
dokumentacji technicznej.

IV. Kontakt z nami

W razie zauważenia jakichkolwiek zagrożeń związanych z
bezpieczeństwem, prosimy o kontakt z nami za pośrednictwem doradcy w
mBank lub poprzez wiadomość na adres wsparcie@paynow.pl.

https://www.paynow.pl/wtyczki
https://docs.paynow.pl/#operation/dataProcessingNotices
mailto:wsparcie@paynow.pl

